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株式会社ワールドスカイ

フィッシング攻撃の見極めと
脅威インテリジェンスへの取組
～インシデント対応を強化するために～
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講師の紹介

株式会社ワールドスカイ

取締役 星野 樹昭

氏名 星野 樹昭（ほしの しげあき）

業務経歴 26年（セキュリティ経験：20年）

専門分野 ITインフラ設計 / 構築 / テスト 移行設計
セキュリティ製品導入支援
ISMS導入支援

保有資格 情報処理安全確保支援士（登録番号 第002047号）
CISSP（Certified Information Systems Security Professional）
MCP（Microsoft Certification Professional）

コメント 官公庁や金融機関などの大規模環境から、中小零細企業規模まで、オンプ
レ/クラウド問わず様々な環境のITインフラ環境導入・移行の経験あり。
セキュリティ製品の導入支援では、DB暗号化ソフトウェアやWeb 
Application Firewall、クライアントPCのセキュリティ対応など、実績豊富。
現在はISMSコンサルも実施しており、活動は多岐にわたる。
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概要
• フィッシング攻撃の現状とその巧妙化
• フィッシング攻撃の検知・見極め方法
• 脅威インテリジェンスの活用法

はじめに
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1. 攻撃手法の複雑化
• 多段階攻撃の増加
• CAPTCHAの悪用

2. AI技術の悪用
• 生成系AIの悪用
• ディープフェイクの悪用

3. ターゲットの絞り込み
• 特定業種や役職者の狙い撃ち
• 地理的・言語的特性の利用

フィッシング攻撃の現状
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カード会社を装ったメール

フィッシング攻撃の事例紹介
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1. 偽リンクの使用を確認する

フィッシング攻撃の見極め方

文面のリンク

https://my.jcb.co.jp/Login
にマウスカーソルを乗せると・・・

https://xiaosiqun.com/Logiim
という、明らかに文面とは異なるURLが表示される
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2. 受信者を慌てさせるような表現を確認する

フィッシング攻撃の見極め方

ロックされています

制限させていただきます
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3. 送信元アドレスを確認する

フィッシング攻撃の見極め方

オリジナルのドメインは

jcb.co.jp
これとは違うし・・・

送信元アドレスのドメイン名、

cbel.com
って、誰よ？？
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4. URLの安全性を確認する

フィッシング攻撃の見極め方
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4. URLの安全性を確認する

フィッシング攻撃の見極め方
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脅威インテリジェンスとは

脅威インテリジェンスの活用

方針決
定

収集・
加工

分析

配布

評価

【出典】IPA 「脅威インテリジェンス導入・運用ガイドライン」から作成

セキュリティ専門
家がいない中小
企業では難しい
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ここから始めよう

脅威インテリジェンスの活用

情報収集

社内への注意喚起
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IPA https://www.ipa.go.jp/

JPCERT CC https://www.jpcert.or.jp/

NISC https://www.nisc.go.jp/

警察庁 サイバー警察局
https://www.npa.go.jp/bureau/cyber/index.html

Security NEXT
https://www.security-next.com/

脅威インテリジェンスの情報源




	スライド 1: フィッシング攻撃の見極めと 脅威インテリジェンスへの取組 ～インシデント対応を強化するために～
	スライド 2: 講師の紹介
	スライド 3: はじめに
	スライド 4: フィッシング攻撃の現状
	スライド 5: フィッシング攻撃の事例紹介
	スライド 6: フィッシング攻撃の見極め方
	スライド 7: フィッシング攻撃の見極め方
	スライド 8: フィッシング攻撃の見極め方
	スライド 9: フィッシング攻撃の見極め方
	スライド 10: フィッシング攻撃の見極め方
	スライド 11: 脅威インテリジェンスの活用
	スライド 12: 脅威インテリジェンスの活用
	スライド 13: 脅威インテリジェンスの情報源
	スライド 14

